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О некоторых ошибках, допускаемых 
при назначении судебных компьютерных экспертиз 
и оценке заключения эксперта*

Захарова Валентина Олеговна, 
заведующая кафедрой предварительного расследования факультета повышения квалификации 
Московской академии Следственного комитета Российской Федерации, 
полковник юстиции, кандидат юридических наук, доцент
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Заболотский Руслан Игоревич, 
следователь по особо важным делам следственного отдела по городу Подольск 
Главного следственного управления Следственного комитета Российской Федерации по Московской области, 
старший лейтенант юстиции
birinium1992@yandex.ru

В статье исследованы особенности работы с носителями цифровых следов, связанные с назначением компьютерных экспер-
тиз при расследовании преступлений, в том числе в сфере информационно-коммуникационных технологий. Проанализированы 
особенности вынесения постановления о назначении судебной компьютерной экспертизы. Рассмотрены отдельные требования 
к вопросам, подлежащим разрешению экспертом. Указаны ошибки, допускаемые на стадии изъятия объектов исследования, вы-
несения постановления о назначении судебной компьютерной экспертизы, а также при оценке выводов эксперта.

Ключевые слова: судебная компьютерная экспертиза, электронное устройство, цифровые следы, постановление о на-
значении судебной экспертизы, следственные ошибки, судебный эксперт.

The article studies peculiarities of work with digital trace carriers related to the commissioning of computer examinations in the 
investigation of crimes, inter alia, in the sphere of information and communication technologies. The authors analyze peculiarities 
of issue of an order on the commissioning of a forensic computer examination. Separate requirements for the issues to be solved by 
an expert are reviewed. The article points out the mistakes made at the stage of withdrawal of objects of study, issue of an order on 
the commissioning of a forensic computer examination and evaluation of expert's conclusions.

Keywords: forensic computer examination, electronic device, digital traces, order on the commissioning of a forensic 
examination, investigative mistakes, forensic expert.

* On Some Mistakes Made in the Commissioning of Forensic Computer Examinations and Evaluation of an Expert's Report
Valentina O. Zakharova, Head of the Department of Pre-Trial Investigation of the Advanced Training Faculty of the Moscow Academy of the Investigative 
Committee of the Russian Federation, Colonel of Justice, PhD (Law), Associate Professor
Ruslan I. Zabolotsky, Major Case Investigator of the Investigative Department for Podolsk of the Chief Investigative Directorate for the Moscow Region of the 
Investigative Committee of the Russian Federation, Senior Lieutenant of Justice

Успешно внедряемая во все основные сферы 
деятельности человека цифровизация существен-
ным образом затронула правоохранительную де-
ятельность, в частности криминалистику. Раньше 
использование компьютерной техники и средств 
цифровой коммуникации для совершения престу-
пления либо информации как объекта преступного 
посягательства было прерогативой группы людей, 
увлеченных высокими технологиями. Чаще всего они 
преследовали цель сделать общедоступными защи-
щаемые авторским правом объекты (кинофильмы, 
музыкальные альбомы, компьютерные игры и т.п.) 
либо «спортивный интерес» в преодолении средств 
защиты сетей и удаленных персональных компьюте-
ров для получения несанкционированного доступа. 
В настоящее время цифровые носители информации 
содержат данные, которые имеют значение для рас-
следования уголовного дела любой категории.

Криминалистика стала выделять разновидности 
цифровых объектов, подлежащих исследованию при 
проведении судебных экспертиз. В рамках видов 
судебных экспертиз определяется, какие объекты и 
в какой части подлежат исследованию.

Так, для судебной компьютерно-технической экс-
пертизы объектами будут любые цифровые носители 
информации: мобильные телефоны, включая смарт-

фоны, жесткие диски, USB-накопители, компакт-
диски, сетевые устройства и их компоненты, и т.д. 
Для целей исследования будут важными извлечение 
и анализ содержащихся на цифровых носителях ин-
формации цифровых данных.

Для судебной информационно-аналитической 
экспертизы — облачные хранилища, данные пере-
писки абонентов в социальных и других сетях и их 
телефонные книги, данные из открытых источников 
информации и др. При исследовании устанавлива-
ются различные взаимосвязи, обстоятельства взаи-
модействия субъектов в цифровом пространстве, их 
геопривязка.

Для судебной видеотехнической экспертизы — 
видеорегистраторы и их системы, серверы видеоре-
гистрации, бытовая и профессиональная фото- и видео-
аппаратура, цифровые гаджеты скрытого и гласного 
размещения с функцией видеофиксации, мобильные 
телефоны и смартфоны, а также носители, которые ис-
пользуются для хранения фото- и видеоданных.

Для судебной фоноскопической экспертизы — 
цифровые носители информации, содержащие 
аудио- и видеофайлы (с аудиопотоком) в самых раз-
личных цифровых форматах и контейнерах хранения 
данных, где имеют значение хранимые в цифровом 
виде голос, речь, текст. Проводимым исследованием 
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этих цифровых объектов устанавливаются обсто-
ятельства их происхождения для последующего 
решения вопросов относимости и допустимости в 
качестве вещественных доказательств; идентифика-
ция говорящих, в том числе на иностранном языке; 
определение авторства сказанных слов или написан-
ных текстов; и т.д.

В связи с указанным видовым разнообразием 
судебных компьютерных экспертиз должностными 
лицами при их назначении допускаются ошибки 
при наименовании экспертизы (ее вида, рода). 
Этого можно избежать как путем получения кон-
сультации у специалиста либо эксперта, так и путем 
изучения и анализа соответствующей методической 
литературы при условии ее актуальности на момент 
назначения экспертизы.

Как правило, носители цифровой информации, 
используемые для совершения преступления или 
содержащие сведения о совершении преступления, 
признаются вещественными доказательствами, но 
именно информация, содержащаяся в их памяти, 
является основным объектом криминалистиче-
ского исследования. Информация представлена 
в неявном виде, и для обеспечения возможности 
ее восприятия необходимо использовать специаль-
ные средства1.

На наш взгляд, начальным этапом проведения 
любой судебной экспертизы является момент изъ-
ятия объектов исследования, поскольку от того, 
насколько правильно будет изъят объект исследова-
ния, зависят последующие результаты исследования 
информации, содержащейся на нем.

Приведем некоторые рекомендации по изъятию 
носителей цифровой информации, направленные на 
сохранение цифровых следов и избежание привне-
сения изменений в такую информацию.

Если носитель цифровой информации выключен, 
при изъятии его не стоит включать. Если включен, 
то нельзя производить операции с файлами, осу-
ществлять поиски файлов, а следует правильно за-
вершить работу устройства. Следует использовать 
фотофиксацию и (или) видеозапись при изъятии с 
целью фиксации экрана рабочего стола, способа 
подключения кабелей и медиа устройств (фотогра-
фируется обстановка в помещении, системный блок 
со всех сторон, крупным планом места подключения 
кабелей, если компьютер включен, то изображение 
на мониторе компьютера). Необходимо отключить 
кабели от устройства, при этом отмечать и маркиро-
вать кабели, для последующей идентификации иных 
подключенных устройств. Изымается документация 
к носителю цифровой информации на бумажном 
носителе (инструкции по эксплуатации, записи поль-
зователей либо лиц, занимающихся обслуживанием 
изымаемых объектов). При работе с сервером ком-
пьютерной сети необходимо обеспечить беспере-
бойное питание сервера, поскольку его отключение 
может повлечь сильное повреждение системы, при-
чинение ущерба законной деятельности2.

Следует помнить, что для уничтожения данных 
на компьютерах могут быть предустановлены специ-
ализированные защитные программы, которые при 

неправильном обращении с компьютером запускают 
процесс маскировки, искажения или уничтожения 
данных.

Законодательно установленная в ч. 2 ст. 164.1 
УПК РФ обязательность участия специалиста в ходе 
производства следственных действий при изъятии 
электронных носителей информации не должна 
быть формальностью. Важно привлекать к участию 
в таких следственных действиях специалиста, об-
ладающего высоким уровнем квалификации, кото-
рый в ходе производства следственного действия 
в пределах своей компетенции обеспечит правиль-
ность изъятия электронных носителей информации. 
При этом стоит отметить, что неквалифицированный 
специалист, даже используя надлежащие, правильно 
настроенные, сертифицированные и прошедшие по-
верку технические средства, может уничтожить, по-
вредить и сделать непригодными для дальнейшего 
исследования цифровые следы.

Отделимые от корпусов источники питания над-
лежит вынимать из корпусов носителей цифровой 
информации, поскольку при несоблюдении темпе-
ратурного режима и влажности при последующем 
длительном хранении возможна порча источников 
питания с их разгерметизацией и разливом электро-
лита в корпус техники, что может повлечь ее повреж-
дение. Кроме того, извлечение источника питания 
предотвратит случайный запуск носителя цифровой 
информации. Также стоит напомнить, что хранить 
носители цифровой информации нужно вдали от 
магнитов, радиоприемников.

При изъятии мобильных телефонов либо иной 
техники, при помощи которой возможен доступ к 
сети Интернет, специалисту, принимающему участие 
в следственном действии, надлежит отключать пере-
дачу сотовых данных, работу в сетях Wi-Fi с целью 
недопущения получения иными лицами удаленного 
доступа к мобильному устройству и уничтожения 
таким образом криминалистически значимой ин-
формации.

Также необходимо подробно заносить в про-
токол выполняемые специалистом действия, по-
скольку данные сведения могут быть необходимы 
при производстве судебной экспертизы для выбора 
экспертом оптимального метода и способа исследо-
вания изъятой техники.

Расследование любого уголовного дела, в том 
числе по компьютерным преступлениям, а также 
преступлениям, совершенным с использованием 
компьютерного оборудования и средств коммуни-
кации, не исключает производства так называемых 
«традиционных» криминалистических экспертиз 
(например, трасологических, биологических, меди-
цинских и др.)

После изъятия носителей цифровой информа-
ции перед назначением судебной компьютерной 
экспертизы целесообразно рассмотреть вопрос о 
производстве иных судебных экспертиз в порядке 
очередности с целью исследования объектов, рас-
положенных на поверхностях изъятых предметов, 
и идентификации лиц, в чьем пользовании они на-
ходились.
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При отсутствии в материалах уголовного дела 
сведений о лицах, в чьем пользовании находились 
изъятые цифровые носители, целесообразно на-
значить и провести дактилоскопическую и молеку-
лярно-генетическую судебные экспертизы. Следы 
пальцев рук владельцев и пользователей могут быть, 
например, на клавиатуре, а под кнопками могут на-
ходиться как эпителиальные клетки, так и волосы 
с луковицами, пригодные для идентификации при 
производстве этих экспертиз. Указанные объекты 
могут быть уничтожены либо загрязнены в ходе про-
изводства судебной компьютерной экспертизы.

На стадии назначения судебной экспертизы в 
мотивировочной части постановления необходимо 
отображать следующие сведения: особенности изъ-
ятия цифровых устройств; сведения о пароле; точно-
сти времени, установленного на цифровом устрой-
стве; техническое состояние цифрового носителя, а 
также особенности его использования. Указанные 
сведения могут быть получены путем допросов осве-
домленных об этом лиц. В распоряжение судебного 
эксперта также необходимо предоставлять данные 
о промежуточном оборудовании, при помощи кото-
рого осуществляется доступ в сеть Интернет, а имен-
но роутере, и его способе подключения к технике. 
При наличии нескольких объектов исследования 
(например, при расследовании преступлений, 
связанных с незаконной организацией игорной де-
ятельности, как правило, изымается большое коли-
чество компьютерного оборудования, работающего 
в составе единого комплекса) надо предоставлять 
в распоряжение эксперта в том числе сведения о 
способе подключения объектов исследования друг 
к другу, зафиксированном в ходе осмотра места про-
исшествия.

В постановлении о назначении судебной ком-
пьютерно-технической экспертизы необходимо 
также ставить перед экспертом вопрос о том, каким 
образом обнаруженное содержимое оказалось на 
цифровом носителе, поскольку следственно зна-
чимая информация может оказаться на цифровом 
носителе без ведома пользователя, причем несколь-
кими путями: использование в компьютере жесткого 
диска, который ранее был в пользовании другого 
лица; в результате работы вредоносных программ 
возможны как запись, так и удаление информации 
с цифровых носителей; при ремонте могут быть 
установлены на компьютер контрафактные програм-
мы; и т.д.

Вопрос о том, когда и каким способом информа-
ция была записана на цифровое устройство, являет-
ся важным при изучении цифровых следов. Кроме 
того, в соответствии с п. 3 ч. 4 ст. 57 УПК РФ долж-
ностному лицу, назначившему судебную экспертизу, 
надлежит отразить в постановлении решение отно-
сительно производства исследований, могущих по-
влечь полное или частичное уничтожение объектов 
либо изменение их внешнего вида или основных 
свойств.

На стадии оценки следователем заключения экс-
перта необходимо внимательно изучать не только 
выводы, но и текст заключения в целом. Приведем 

типичные примеры ошибок, допускаемых на этом 
этапе.

1. Отсутствие в заключении эксперта сведений о 
стендовом оборудовании эксперта и программном 
обеспечении, установленном на нем. Данная инфор-
мация позволит в дальнейшем проверить обосно-
ванность исследования, произведенного экспертом 
в части анализа совместимости примененного обо-
рудования, а также использования возможностей 
программного обеспечения. Указанные сведения 
необходимы для определения возможности повтор-
ного исследования, а также при проверке и оценке 
его результатов. Для сохранности цифровых следов, 
находящихся на накопителе жестких магнитных 
дисков, эксперту следует извлечь жесткий диск, из-
готовить его копию, которая должна исследоваться 
отдельно в ходе судебной компьютерной техниче-
ской экспертизы.

2. Отсутствие изложения в заключении эксперта 
методики и сведений о применяемых программных, 
аппаратных блокираторов записи новой информа-
ции на объекты исследования и описания их приме-
нения для обеспечения неизменности хранящейся 
информации на цифровых носителях.

3. Отсутствие в заключении источников получе-
ния информации об исследуемых объектах, указан-
ных экспертом.

4. Выход эксперта за пределы его компетенции.
5. Применение экспертом методики, не подхо-

дящей для решения поставленных перед ним задач.
6. Использование методов и приборов, не об-

ладающих достаточной чувствительностью или раз-
решающей способностью.

К ошибкам следователя, допускаемым при из-
учении заключений экспертов, стоит отнести игно-
рирование доводов участников уголовного судо-
производства и (или) представленных ими рецензий 
специалистов относительно качества заключения 
эксперта, а именно: его содержания, замечаний, 
выводов эксперта, методических, технических оши-
бок. Часть из изложенного может быть устранена 
следователем путем допроса эксперта. Вместе с 
тем, например, исследование, выполненное по не-
верно выбранной экспертом методике, может быть 
дезавуировано лишь путем производства повторной 
судебной экспертизы3. 

По результатам производства судебной компью-
терно-технической экспертизы могут быть получены 
цифровые следы и цифровые объекты для после-
дующего исследования (базы данных, документы, 
аудио-, видеозаписи, цифровые изображения, тексты 
переписок, сведения о цифровых продуктах и т.д.) 
при производстве иных экспертиз (экономическая, 
бухгалтерская, отоскопическая, искусствоведческая, 
психолого-сексолого-психиатрическая, лингвисти-
ческая, социокультурная и т.д.). Поэтому факт при-
знания недопустимым доказательством заключения 
эксперта по результатам судебной компьютерно-
технической экспертизы оставляет открытым вопрос 
о признании недопустимыми доказательствами 
иных экспертиз и следственных действий, в ходе 
которых исследовались и использовались объекты, 
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полученные при производстве судебной компьютер-
но-технической экспертизы.

Преступления с использованием информаци-
онно-телекоммуникационных сетей совершаются 
зачастую лицами, имеющими развитые навыки ис-
пользования электронных носителей информации. 
При производстве следственных действий с подо-
зреваемым (обвиняемым), активно содействующим 
следствию в установлении обстоятельств, подле-
жащих доказыванию, его допрос необходимо про-
изводить подробно, уделяя внимание выяснению 
механизма совершения преступления, особенно-
стям использования программного обеспечения, 
оборудования, предпринимавшихся для конспира-
ции противоправной деятельности мер. Не стоит 
пренебрегать данной информацией с расчетом на 
то, что значительная часть обстоятельств, подлежа-
щих доказыванию, будет установлена экспертным 
путем. Подробный допрос лица, подозреваемого 
в совершении преступления с применением ин-
формационно-телекоммуникационных сетей, об 
обстоятельствах совершения преступления также 
необходим для проверки самооговора, поскольку к 
профилям в социальных сетях, используемым веб-
обозревателям, почтовым мессенджерам, цифровым 
устройствам, находящимся в пользовании подозре-
ваемого, могут иметь доступ члены его семьи, колле-
ги по работе и иные лица из круга общения.
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